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Ozet: Istanbul Ticaret Universitesi Teknoloji Transfer Ofisi ve Bilim
Teknolojileri Uygulama ve Arastirma Merkezi tarafindan Teknoloji
Calistaylarn Serisi kapsaminda Adli Bilisim ve Siber Giivenlik
Calistayr diizenlenmistir. Tiirkiye’de adli bilisim ve siber giivenlik
konulu c¢alismalarin mevcut durumunu saptamak, sorunlar ve ¢6ziim
onerileri hakkinda yol haritas1 belirlemek amaciyla uzmanlar ve
akademisyenler s6z konusu ¢alistayda bir araya gelmistir. Bu kapsamda
adli bilisim ve siber giivenlik temali ¢alismalarin verimliligini artirmak,
istthdam ve sosyal farkindalik yaratmak, adli bilisim ve siber giivenlik
calismalarinda uluslararasi anlamda rekabetgiligi saglamak ve bu
alandaki egitimler hakkinda cesitli konular tartisilmistir. Ulkemizin adli
bilisim ve siber gilivenlik alanina yonelik ortaya koyacagi hedefler ve
stratejiler odak grup goriismesi yontemiyle tartisilmistir. Yapilan
arastirma ¢aligmasi nihayetinde elde edilen ¢iktilara iliskin olarak “Adli

Bilisim ve Siber Giivenlik Calistay Raporu” hazirlanmistir.
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CALISTAY KONU BASLIKLARI ve SORULAR

1. Universiteler biinyesinde lisans ve lisansiistii programlarda sunulan siber giivenlik ve
adli bilisim egitim programlari, sektoriin nitelikli insan kaynagina erisimi i¢in yeterli
midir? Yeterli degilse nedenleri nelerdir? Gelistirilmesi i¢in Onerileriniz nelerdir?

a. Miifredat programlarinda yer alan uygulamali egitimler yeterli midir? Staj
imkanlarn yeterli midir?

b. Uygulamali egitimlerin sunuldugu fiziksel alanlar yeterli midir? Gelistirilmesi
i¢in Onerileriniz nelerdir?

c. Ulkemizde lisans ve lisansiistii diizeyinde sunulan egitim programlarmin
uluslararast anlamda rekabetgiligi ne durumdadir? Yurt disinda bu alanda
kaliteli egitimler hangi iilkelerde verilmektedir? Bu {ilkelerde egitim
programlarinin kalitesini ortaya ¢ikaran faktorler nelerdir?

d. Adli bilisim alaninda lisans egitimi veren Universitelerin sayis1 yeterli midir?
Yeterli degilse, bunun sebepleri nelerdir? Gelistirilmesi i¢in neler yapilabilir?

2. Adli bilisim ve siber giivenlik disiplini lizerine ¢alisan yeterince akademisyen/egitmen
mevcut mudur?

a. Egitmenlerin bilgi ve tecriibeleri sektor i¢in yeterli midir? Uygulamadan gelen
egitmen sayis1 yeterli midir?

b. Egitici egitimine ihtiya¢ var midir? Egitici egitimi programi igin Onerileriniz
nelerdir?

3. Lisans ve lisansiistii diizeyinde verilen egitim programlari kapsaminda kamu kuruluslar
ve 1s diinyastyla is birlikleri gelistirilmekte midir?

a. Is birligi ortan gelistirilemiyor ise, sebepleri nelerdir?

b. Egitim programlarinin tiim organizasyonel siiregleri i¢in bu tiir is birligi
calismalarini nasil degerlendiriyorsunuz?

4. llgili lisans ve lisansiistii egitim veren programlarindan mezun olmus dgrencilerin
sektorde is bulabilme basarist nedir? Bagarim orani diisiikse, bunun sebepleri nelerdir?
Gelistirilmesi i¢in neler yapilabilir?

a. Mezun 6grencilerin is bast yaptig1 siiregte yeterlilik diizeyi nedir? Diisiik ise,
gelistirilmesini 6nerdiginiz hususlar1 belirtiniz.

5. Siber giivenlik ve adli bilisim iizerinde sunulan sertifikali egitim programlari nitelikli
insan kaynag1 yetistirilmesi i¢in yeterli midir? Sertifikali egitim programlarinin
gelistirilmesi i¢in Onerileriniz var midir?

6. Farkli soru ve goriis ekleyebilirsiniz.
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Calistay Raporu

1. Universiteler biinyesinde lisans ve lisansiistii programlarda sunulan siber giivenlik
ve adli bilisim egitim programlari, sektoriin nitelikli insan kaynagina erisimi icin
yeterli midir? Yeterli degilse nedenleri nelerdir? Gelistirilmesi icin onerileriniz
nelerdir?

a. Miifredat programlarinda yer alan uygulamali egitimler yeterli midir? Staj
imkanlan yeterli midir?

b. Uygulamah egitimlerin sunuldugu fiziksel alanlar yeterli midir? Gelistirilmesi i¢in
onerileriniz nelerdir?

c. Ulkemizde lisans ve lisansiistii diizeyinde sunulan egitim programlarinin
uluslararasi anlamda rekabetgiligi ne durumdadir? Yurt disinda bu alanda
kaliteli egitimler hangi iilkelerde verilmektedir? Bu iilkelerde egitim
programlarimin kalitesini ortaya ¢ikaran faktorler nelerdir?

d. Adli bilisim alaminda lisans egitimi veren Universitelerin sayis1 yeterli midir?
Yeterli degilse, bunun sebepleri nelerdir? Gelistirilmesi icin neler yapilabilir?

Universiteler biinyesinde lisans ve lisansiistii programlarda sunulan siber giivenlik ve
adli bilisim egitim programlari, sektoriin nitelikli insan kaynagina erisimi i¢in yeterli
degildir. Bunun nedenlerinden biri egitmenlerin bilgi ve tecriibeleri sektoriin
beklentilerini karsilamiyor olmasidir. Bu noktada egitici egitimleri degerlendirilebilir.
Sektor odakli problemler iizerine tez ¢aligmalari ile insan kaynagi saglanabilir.

a. Mifredat programlarinda yer alan uygulamali egitimler ve staj imkanlari yeterli
degildir. Bilgisayar miihendisligi lisans programlarinda adli bilisim ve siber giivenlik
dersleri artirilmadir. Universite — Sanayi isbirligi olusturulmalidir. Buna bagl olarak
uygulamali egitimler daha etkili hale gelebilir ve staj imkanlar gelisir.

b. Uygulamali egitimlerin sunuldugu fiziksel alanlar yeterli degildir. Ozellikle fiziksel
alanlara sahip kurumlarin s6z konusu alanlar1 paylasabilmeleri gerekir. Yeni kurulacak
olan laboratuvarlarda vaka ve tecriibe eksikligi oldugu takdirde sdz konusu fiziki
alanlar1 atil kilabilmektedir. Bu durum Teknoloji Transfer Merkezleri ve Teknoparklar
ile fiziksel alanlar gelistirilebilir.

c. Istenilen diizeyde olmamamiza ragmen rekabet edebilecek potansiyele sahibiz.
Ozellikle ABD, Ingiltere, Norveg, Estonya ve Fransa gibi iilkeler dzellikli egitim
programlarina sahiptirler. S6z konusu iilkelerin basarili olmalarindaki en biiyilik etken
vakaya dayali giincel veri tabanlarin1 agarak sektorii seffaf olarak siirecin igine dahil
edebilmeleridir. Ayrica alt alan uzmanligi olusturulmasi gerekir. Bu ¢ergevede lisansh
yazilimlarin egitim programlarinda aktif yer almasi son derece dnemlidir. Yurtdisindaki
egitim programlarinda ticari veya acgik kaynaklar bulunmaktadir. Ticari olan yiiksek
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ticretli yazilimlarin bile egitim programlarinda {icretsiz bir sekilde sunuldugu
bilinmektedir. Ayrica sosyal bilimler bu siiregte aktif rol almali. Siber giivenlik hukuku
ve benzeri konularda paydas olmalar1 gerekmektedir.

. Sayisal yeterlilik yerine niteliksel yeterlilik daha 6nemlidir. Bu kapsamda mevcut
olanlarin niteligi iyilestirilmelidir. Yeni agilacak yerlere belli bir otoritenin karar
vermesi gerekmektedir. Ayni zamanda miifredatlarinda s6z konusu otoritenin denetimi
altinda olmasi gerekir.

. Adli bilisim ve siber giivenlik disiplini iizerine c¢ahsan yeterince
akademisyen/egitmen mevcut mudur?

a. Egitmenlerin bilgi ve tecriibeleri sektor icin yeterli midir? Uygulamadan
gelen egitmen sayisi yeterli midir?

b. Egitici egitimine ihtiyac var mdir? Egitici egitimi program icin
onerileriniz nelerdir?

Tiim siber giivenlik ve adli bilisim alan1 canli bir organizma oldugu i¢in hayat boyu
O0grenme prensibi ile egitim programlar1 gilincellenmelidir. Egitici egitimi ¢iktilari
olgiilmelidir. Universitelerin hem sektorii hem de akademiyi besleyecek tiirde vizyona
sahip olmalart gerekmektedir. Akademisyenlerimizi kendimiz yetistirmeliyiz.
Uygulamali dersler sektor uzmanlar1 tarafindan teorik dersler akademisyenler
tarafindan verilmelidir.

Lisans ve lisansiistii diizeyinde verilen egitim programlar1 kapsaminda kamu
kuruluslar ve is diinyasiyla is birlikleri gelistirilmekte midir?

a. Is birligi ortam gelistirilemiyor ise, sebepleri nelerdir?

b. Egitim programlarmin tiim organizasyonel siirecleri icin bu tiir is birligi
caliymalarimi nasil degerlendiriyorsunuz?

Sektoriin kamuyu kamunun da sektorii yonlendirmesi gerekiyor. Saha ile daha ¢ok
dirsek temas1 saglanmalidir. Lisans ve lisansiistii diizeyinde verilen egitim programlari
kapsaminda kamu kuruluslar1 ve is diinyasiyla is birlikleri gelistiriliyor fakat yeterli
diizeyde degildir. Sektoriin ve akademinin hedefleri ve biitceleri birbirinden farklidir.
Bunlarin yakinlastirilmas1 ve birbiriyle iligkilendirilmesi gerekiyor. Kazan kazan
modeli iki alan arasinda uygulanmalidir. Sektdrdeki problem odakli durumlar egitim
miifredatlar1 igerisinde de olmalidir. Sektdrde de uzmanlik alanlarina bagli olarak
dersler agilmalidir. Ogrenciler de bu derslerden faydalanabilmelidir. Ayrica iilkemizde
Ar-Ge tesviklerinin verilmesinde diizenlemeler yapilmalidir. Adli bilisim projelerinde
Ar-Ge alaninda da tegvikler ayrilmasi gerekir.
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4. Tlgili lisans ve lisansiistii egitim veren programlarindan mezun olmus égrencilerin
sektorde is bulabilme basaris1 nedir? Basarim oram diisiikse, bunun sebepleri
nelerdir? Gelistirilmesi icin neler yapilabilir?

a. Mezun ogrencilerin is bas1 yaptig: siirecte yeterlilik diizeyi nedir? Diisiik
ise, gelistirilmesini 6nerdiginiz hususlari belirtiniz.

Yeni bir sektor oldugundan mezun sayisi az oldugu i¢in is bulabilme orani yiiksektir.
Fakat firmalarin yanlis beklentiler i¢ine girdigini su anda doymaya baslayan belli
noktalarda yeni mezunlar1 “satis temsilcisi” olarak degerlendirdigi gézlemlenmektedir.
Bu durum sektoriin kalitesini diisiirmektedir. Kamuda tanitimlarin yapilmasi ve
farkindalik olusturulmasi(kamu spotu) gerekmektedir. Mezun &grenciler sektorde
nereye dokunduklarin1 ve nelere sebep olacaklarini bilmiyorlar. Mevcut programlar
gercek anlamda uzman yetistiremiyor. Lisans programlarinda sektor problemlerine
bagli yeterince ders yok. Lisansiistii diizeyde ise uygulamali derslerin olmamasi
yeterlilik diizeyini diisiirmektedir. Bu baglamda uygulamali dersler artirilmalidir. Tezler
sektor odakli olmali ve 2. tez danismanlari sektorden kisiler olmalidir.

5. Siber giivenlik ve adli bilisim iizerinde sunulan sertifikali egitim programlar:
nitelikli insan kaynag yetistirilmesi icin yeterli midir? Sertifikalh egitim
programlarinin gelistirilmesi icin 6nerileriniz var mdir?

Sertifika programlar1 olmasi gerekir fakat sertifika programlari veren kurumlar gerekli
akreditasyonlar1 saglamali ayrica uluslararasi taninirligi olmalhidir. S6z konusu sertifika
programlarinin miifredatlarin1 akredite eden bir kurum (otorite) olmalidir. Sadece
miifredatlarin degil ayn1 zaman egitmenlerin de akredite edilmesi sarttir. Sertifika
programlar belirli otorite tarafindan periyodik olarak denetlenmelidir.

6. Farkl soru ve goriis ekleyebilirsiniz.

Teori-pratikteki beklenti ve ¢iktilarin uyusmadigi gozlemlenmistir. Ayrica maliyetlerin
yiiksek olusu ciddi bir problemdir. Sektoriin kamuyu, kamunun sektorii, sektoriin
akademiyi, akademinin kamuyu tam anlamiyla tanimadig1 sonucuna varilmistir. Ayrica
Toplumsal Adli Bilisim — Siber Giivenlik Farkindalik Egitimlerinin verilmesi
gerekmektedir. Tiim bireylerin bu alanda bilin¢lendirilmesi ¢ok Onemlidir.
Ortadgretimdeki ders miifredatlarina s6z konusu konularin girmesi gerekmektedir.
Aileler titizlikle siirece dahil edilmelidir. Adli bilisim konusuna dair sug¢ delilleri
yayginlagtirilmamalidir.



